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ТЕХНОЛОГІЇ СИСТЕМИ ЗАБЕЗПЕЧЕННЯ ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА: 
НАУКОВИЙ ПІДХІД ДО ЗАСТОСУВАННЯ

TECHNOLOGIES OF THE ECONOMIC SECURITY SYSTEM OF THE ENTERPRISE:  
A SCIENTIFIC APPROACH TO APPLICATION

Статтю присвячено науковому дослідженню технологій у системі забезпечення економічної безпеки сучасного підпри-
ємства. Визначено зміст категорії «технології в системі економічної безпеки». Наведено авторський підхід до визначення 
переліку базових технологій та технологій забезпечення у системі забезпечення економічної безпеки підприємства. Визначено 
взаємозв’язок базових технологій економічної безпеки з основними завданнями системи економічної безпеки підприємства. 
Розроблено узагальнену схему застосування технологій системи забезпечення економічної безпеки підприємства. Виділено 
основні елементи базової модної технології у системі економічної безпеки. Надано функціональну характеристику техноло-
гій системи забезпечення економічної безпеки підприємства та визначено алгоритм виконання впорядкованих кроків у про-
цесі застосування технологій економічної безпеки. Узагальнено результати проведених доробок та зроблено висновки щодо 
подальших напрямів наукових досліджень.

Ключові слова: економічна безпека підприємства, технології забезпечення економічної безпеки, підприємство, алгоритм 
застосування технологій, базова модель технології безпеки, базові технології.

Статья посвящена научному исследованию технологий в системе обеспечения экономической безопасности современно-
го предприятия. Определено содержание категории «технологии в системе экономической безопасности». Представлено ав-
торское видение перечня базовых технологий и технологий обеспечения в системе обеспечения экономической безопасности 
предприятия. Определена взаимосвязь базовых технологий экономической безопасности с основными задачами системы эко-
номической безопасности предприятия. Разработана обобщенная схема применения технологий системы обеспечения эко-
номической безопасности предприятия. Выделены основные элементы базовой модели технологий в системе экономической 
безопасности. Представлена функциональная характеристика технологий системы обеспечения экономической безопасно-
сти предприятия и определен алгоритм выполнения упорядоченных шагов в процессе применения технологий экономической 
безопасности. Обобщены результаты проведенных изысканий и сделаны выводы относительно дальнейших направлений 
научных исследований.

Ключевые слова: экономическая безопасность предприятия, технологии обеспечения экономической безопасности, 
предприятие, алгоритм применения технологий, базовая модель технологии безопасности, базовые технологии.

In the unstable economic environment, industrial enterprises require the creation of an effective economic security system and the 
development of reliable security with the right tools. The article is devoted to the scientific research of technologies in the system of 
economic security of modern enterprise. The methods of structural analysis, systems modeling, systematization of data and generaliza-
tion of results were used. The author defines the content of the category “technologies in the system of economic security”. The author’s 
vision to determine the list of basic and security technologies in the system of economic security of the enterprise. The interrelation of 
basic economic security technologies with the main tasks of the enterprise economic security system is determined. The generalized 
scheme of application of technologies of the system of ensuring economic security of the enterprise is developed. The basic elements of 
basic fashion technologies in the system of economic security are highlighted. Functional characteristics of technologies of the system 
of ensuring economic security of the enterprise are given and the algorithm of execution of ordered steps in the process of application 
of technologies of economic security is defined. The novelty of this research is to expand the scientific understanding of the application 
of technologies in the economic security system of a modern enterprise through the introduction of basic technologies whose functional 
task is to achieve the basic purpose of the economic security system of the enterprise, and security technologies whose functional task 
is to ensure the implementation of basic technology tasks. The results of the research are of practical importance and can be used in 
the formation of an effective system of ensuring the economic security of enterprises in the real sector of the economy. Further research 
can be carried out in the direction of in-depth study of each element of the generalized scheme of application of economic security 
technologies and research of their specificity at the enterprises of different industries.

Keywords: economic security of enterprise, technologies of ensuring economic security, enterprise, algorithm of application of 
technologies, basic model of security technology, basic technologies.

Постановка проблеми. Система забезпечення еко-
номічної безпеки підприємства являє собою комплекс 
принципів, цілей, методів, технологій, інструментів 

та заходів, спрямованих на ефективне функціонуван-
ня системи економічної безпеки бізнесу, досягнення 
зазначених цілей і  завдань господарської діяльності 
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з огляду на необхідність реалізації корпоративних інте-
ресів та забезпечення захисту від загроз внутрішнього 
та зовнішнього середовища. За таких умов застосуван-
ня ефективних інноваційних технологій є актуальним 
напрямом наукового дослідження.

Аналіз останніх досліджень і публікацій. Дослід-
женню сучасних технологій забезпечення економіч-
ної безпеки підприємства присвячено окремі роботи 
З.С. Бандурки, В.М. Геєця, В.М. Клебанової, Т.М. Іва-
нюти, М.І.  Камлик, Г.В.  Козаченко, Пономарьова, 
О.М. Ляшенко, І.П. Шульги та ін. Найчастіше науков-
ці розглядають інформаційні технології та технології 
оцінки стану та рівня економічної безпеки.

Окрім вищезазначених авторів, особливості за-
стосування інформаційних технологій, їх сутність та 
проблематика розкриваються у  роботах І.О.  Башин-
ської, В.В. Дергачової, Я.О. Колешні, О.А. Кузнецова, 
С.О. Лисенка, Л.Л. Марчук, О.І. Щедриної, О.К. Юді-
на. Облікові технології досліджуються в  роботах 
В.М. Жука, Ю.С. Бездушної, О.С. Вдовенко. Техноло-
гії управління представлено в роботах О.А. Мартинюк, 
В.Ф. Проскури та ін.

Незважаючи на вищезазначене, вважаємо, що 
алгоритм застосування технологій розглянуто не-
достатньо повно. Крім того, інформація щодо тех-
нологій економічної безпеки підприємства вимагає  
систематизації.

Мета статті полягає у  дослідженні технологій 
у системі забезпечення економічної безпеки сучасного 
підприємства.

Виклад основного матеріалу. Механізм забезпе-
чення економічної безпеки сучасного підприємства 
має відповідний інструментарій, який включає техно-
логії та інструменти захисту.

Відповідно до Словника української мови, техноло-
гія – це «сукупність знань, відомостей про послідов-
ність окремих виробничих операцій у процесі вироб-
ництва чого-небудь» [1].

За Словником іншомовних слів технологія (англ. 
technology від давньогр. τέχνη – уміння і λόγος – дум-
ка) – це «сукупність способів обробки або переробки 
матеріалів, виготовлення виробів, проведення різних 
виробничих операцій тощо» [2].

Тлумачний словник економіста представляє техно-
логію як «опис способів обробки (переробки) у вигляді 
карт, креслень, графіків, конструкцій тощо» [3].

Технологія як наука – «…виявлення … закономір-
ностей із метою визначення та використання на прак-
тиці найбільш ефективних і економічних виробничих 
процесів» [4, с. 1341].

У  науковій літературі поняття «технологія» трак-
тується як «сукупність методів і засобів перетворення 
вхідних матеріальних ресурсів, інформації та інших 
компонентів «входу» системи на товар та інші компо-
ненти її «виходу». Основне питання, на яке відповідає 
технологія, – як робити, яким способом» [5, с. 247].

Технології в системі забезпечення економічної без-
пеки, на нашу думку, являють собою сукупність визна-

чених упорядкованих дій (кроків), які здійснюються 
за допомогою певних технічних, організаційних та 
методичних засобів із метою досягнення встановленої 
мети. На рис. 1 представлено основні дефініції зазна-
чених видів технологій у системі економічної безпеки 
підприємства.

За нашими міркуваннями, дієва система економіч-
ної безпеки повинна оперувати такими групами ба-
зових технологій, як: технології ідентифікації загроз; 
технології тестування системи економічної безпеки 
підприємства; технології оцінки класу небезпеки від 
імовірних загроз; технології захисту від загроз і не-
безпеки [6].

Застосування зазначених вище базових технологій 
гарантує виконання основних завдань системи еконо-
мічної безпеки підприємства:

1)  виявлення та ідентифікація загроз і небезпек ді-
яльності підприємства;

2)  оцінка ступеню ризиків та небезпек;
3)  оцінка спроможності системи економічної сис-

теми підприємства;
4)  захист економічної системи підприємства від ре-

альних загроз зовнішнього та внутрішнього середови-
ща та їхніх наслідків.

Із метою забезпечення реалізації базових техноло-
гій використовуються так звані технології забезпечен-
ня, до яких пропонуємо віднести:

1)  технології обліково-аналітичного забезпечен-
ня. Обліково-аналітична система підприємства є під-
ґрунтям для збору, накопичення, обробки та передачі 
інформації в  системі управління. Показники бухгал-
терського обліку, звітності та проведених аналітичних 
розрахунків використовуються у технологіях ідентифі-
кації загроз та оцінки стану і рівня економічної безпеки 
підприємства.

2)  технології внутрішньогосподарського контро-
лю. Наявність розгалуженої системи внутрішньогоспо-
дарського контролю забезпечує своєчасність та досто-
вірність інформації, яка використовується у  базових 
технологіях.

3)  технології інформаційно-комунікативного забез-
печення. Слід зазначити, що «інформаційні технології 
(IT) – це системно організована для вирішення завдань 
управління сукупність методів і засобів реалізації опе-
рацій збирання, реєстрації, передачі, накопичення, 
пошуку, обробки й захисту інформації на базі засто-
сування розвиненого програмного забезпечення, ви-
користання засобів обчислювальної техніки і  зв’язку, 
а також способів, за допомогою яких інформація нада-
ється тим, хто її потребує» [7].

4)  технології управління. Під технологією управ-
ління розуміють «прийоми, порядок, регламент ви-
конання процесу управління. Технологія управління 
складається з інформаційних, обчислювальних, органі-
заційних і логічних операцій, що виконуються керівни-
ками та фахівцями різного профілю» [8].

Модель технології безпеки, яку можна визнати ба-
зовою, на нашу думку, включає:
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1)  формулювання мети (функціонального завдан-
ня) технології;

2)  визначення складових елементів на вході та їх 
параметрів;

3)  вибір засобів забезпечення (технічних, методич-
них, організаційних, кадрових) та вимоги щодо їх за-
стосування;

4)  складання опису алгоритму вибраної технології;
5)  визначення відповідальних осіб та заходів збе-

реження комерційної таємниці;
6)  очікуваний результат на виході та його параметри.

Користуючись вищенаведеною базовою моделлю, 
можна надати характеристику будь-якій технології 
в системі забезпечення економічної безпеки підприєм-
ства та побудувати її алгоритм.

У  табл.  1 представлено основну мету та осно-
вні дії (кроки) базових технологій та технологій  
забезпечення.

Висновки. Новизна даного дослідження полягає 
у  розширенні наукового уявлення щодо застосування 
технологій у  системі забезпечення економічної без-
пеки сучасного підприємства через запровадження 

ЗАСТОСУВАННЯ ТЕХНОЛОГІЙ СИСТЕМИ ЗАБЕЗПЕЧЕННЯ ЕБП

Мета: забезпечення 
виконання основного 

завдання системи ЕБП

Мета: забезпечення дієвого 
застосування базових 

технологій

БАЗОВІ 
ТЕХНОЛОГІЇ

ЗАСОБИ 
забезпечення 

технологій

ТЕХНОЛОГІЇ 
ЗАБЕЗПЕЧЕННЯ

Технології 
ідентифікації 

загроз

Технічні
засоби

Технології обліково-
аналітичного забезпечення

Технології 
тестування 

системи

Організаційні 
засоби

Технології 
внутрішньогосподарського 

контролю

Технології 
оцінки 
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Методичні 
засоби

Технології інформаційно-
комунікативного 
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Технології 
захисту від загроз і 
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Кадри
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АЛГОРИТМ 
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АЛГОРИТМ 
технологій забезпечення

ДОСЯГНЕННЯ МЕТИ ЗАСТОСУВАННЯ ТЕХНОЛОГІЙ

 Рис. 1. Узагальнена схема застосування технологій системи забезпечення економічної безпеки підприємства 
Джерело: авторська розробка
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Таблиця 1
Функціональна характеристика технологій системи забезпечення економічної безпеки підприємства 

Види 
технологій

Функціональне завдання (мета 
реалізації) Перелік упорядкованих дій (кроків) (алгоритм технології)

1. Базові технології

1.1. Технології 
ідентифікації 

загроз

Виявлення реальних ризиків, 
загроз та небезпек та їх ідентифі-

кація

- моніторинг ризиків, загроз та небезпек;
- накопичення даних та їх поточна систематизація;
- ідентифікація загроз в сукупності стандартних прогнозованих загроз;
- систематизація даних щодо непрогнозованих загроз

1.2. Технології 
тестування сис-

теми ЕБП

Оцінка спроможності системи 
економічної безпеки підприємства 
до забезпечення необхідного рівня 

безпечності бізнесу

- діагностика фінансового стану підприємства;
- діагностика системи внутрішньогосподарського контролю;
- діагностика стану системи економічної безпеки підприємства

1.3. Технології 
оцінки класу 

небезпеки

Оцінка стану та рівня економічної 
безпеки підприємства

- розрахунок показників-індикаторів; 
- порівняння їх значення з визначеними параметрами;
- розрахунок узагальнюючих показників;
- оцінка рівня небезпеки

1.4. Технології 
захисту від за-

гроз і небезпеки

Захист економічної системи під-
приємства від негативного впливу 
реальних загроз та ризиків та їхніх 

деструктивних наслідків

- перелік дій за умов рейдерського захвату;
- за умов захвату (викрадення) співробітників;
- загрози життю і свободі співробітників та їхніх родичів
- проникнення невідомих осіб у місця збереження інформації та майна;
- непередбачуваний збій в обліково-інформаційній системі

2. Технології забезпечення

2.1. Технології 
обліково-аналі-
тичного забез-

печення

Обліково-аналітичне забезпечення 
функціонування системи економіч-

ної безпеки підприємства

- організація первинного та зведеного (синтетичного та аналітично-
го) бухгалтерського обліку операцій та процесів, активів, капіталу та 
зобов’язань; 
- організація звітності;
- проведення аналітичних розрахунків показників аналізу господар-
ської діяльності та фінансового стану;
- обробка, накопичення, зберігання та передача обліково-аналітич-
них даних у системі управління ЕБП

2.2. Технології 
внутрішньо 

господарського 
контролю

Контроль ефективності управлін-
ських рішень у системі економіч-

ної безпеки підприємства

- контроль дотримання корпоративної політики ЕБП;
- контроль збереження активів;
- контроль якості продукції;
- контроль режиму економії ресурсів;
- контроль збереження комерційної таємниці

2.3. Технології 
інформаційно-

комунікативного 
забезпечення

Забезпечення цифровізації та 
автоматизації процесів збору, на-
копичення, зберігання та передачі 
даних, а також зовнішніх і внут-

рішніх комунікацій

- автоматизація бізнес-процесів;
- автоматизація обліково-аналітичних розрахунків;
- автоматизація системи внутрішнього контролю;
- цифровізація системи ЕБП

2.4. Технології 
управління

Забезпечення ефективності 
управління системою економічної 

безпеки підприємства

- цифровізація системи поточного управління;
- застосування інноваційних засобів, механізмів та інструментів;
- застосування міжнародного досвіду

Джерело: розроблено автором

базових технологій, функціональним завданням яких 
є забезпечення реалізації основної мети системи еко-
номічної безпеки підприємства, та технологій забезпе-
чення, функціональним завданням яких є забезпечення 
реалізації завдань базових технологій.

Результати проведеного наукового дослідження ма-
ють практичне значення та можуть бути використані під 

час формування дієвої системи забезпечення економіч-
ної безпеки підприємств реального сектору економіки.

Подальші дослідження можуть здійснюватися у на-
прямі поглибленого вивчення кожного елемента уза-
гальненої схеми застосування технологій економічної 
безпеки та дослідження їх специфіки на підприємствах 
різних галузей діяльності.
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