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МЕТОД ФОРМИРОВАНИЯ СТЕГО-ПУТИ ПРИ РЕШЕНИИ ЗАДАЧИ  

КОНТРОЛЯ ЦЕЛОСТНОСТИ ПРОГРАММНОГО КОДА  
FPGA-БАЗИРОВАННЫХ УСТРОЙСТВ 

 
Рассмотрены вопросы контроля целостности программного кода 

FPGA-базированных компонентов компьютерных систем. В качестве эф-
фективного отмечен подход к контролю целостности,  в рамках которого 
контрольная хэш-сумма внедряется в контролируемый информационный  
объект в виде цифрового водяного знака. Предлагается метод формирования 
в пространстве LUT-контейнера микросхемы FPGA стеганографического 
пути (стего-пути) внедрения цифрового водяного знака. Стего-путь пред-
ставляет собой упорядоченное множество элементарных вычислительных 
блоков LUT, в программные коды которых выполняется непосредственное 
внедрение разрядов контрольного цифрового водяного знака. В статье обосно- 
вываются основные теоретические положения предлагаемого метода и 
формулируется последовательность этапов его выполнения. 

Ключевые слова: контроль целостности; FPGA; LUT; цифровой водяной 
знак; стеганографический путь; программируемые вычислительные блоки.  
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Розглянуто питання контролю цілісності програмного коду FPGA-базо- 
ваних компонентів комп’ютерних систем. В якості ефективного від- 
значено підхід до контролю цілісності, в рамках якого контрольна  
хеш-сума вбудовується в контрольований інформаційний об'єкт у вигляді 
цифрового водяного знака. Пропонується метод формування в просторі 
LUT-контейнера мікросхеми FPGA стеганографічного шляху (стего-шляху) 
вбудовування цифрового водяного знака. Стего-шлях являє собою впорядко-
вану множину елементарних обчислювальних блоків LUT, у програмні коди 
яких виконується безпосереднє вбудовування розрядів контрольного цифро-
вого водяного знака. В дослідженні обґрунтовуються основні теоретичні 
положення запропонованого методу, формулюється послідовність етапів 
його виконання. 

Ключові слова: контроль цілісності; FPGA; LUT; цифровий водяний 

знак; стеганографічний шлях; програмовані обчислювальні блоки. 

 

Issues of program code integrity monitoring of the FPGA-based components of 

computer systems is considered. As the most effective, the approach is chosen in 

which the control hash sum is embedded in the monitored information object as a 

digital watermark. This makes it possible to hide the fact that integrity monitoring is 

performed, as well as to hide the hash sum by which integrity is monitored. The dis-

advantage of the existing methods is that they do not specify the way of forming in the 

informational object a sequence of elementary units into which the digits of the digi-

tal watermark are embedded. 

A method for forming in the space of a LUT-container (LUT – Look Up Table) 

the FPGA chip of a steganographic path (stego-path) of embedding the digital water-

mark is proposed. Stego-path is an ordered set of elementary computational LUT units, 

into the program codes of which the direct embedding of the digits of the digital wa-

termark is performed. The paper substantiates the basic theoretical propositions of the 

proposed method, and formulates a sequence of stages for its implementation. The 

method determines the way and source of the ordering of the set of LUT units. The 

method also formalizes the natural constraints on the choice of LUT units for the 

stego-path. These natural constraints are due to the structure of the LUT-container. 

The method also defines artificial constraints on the choice of LUT units, which are 

caused by the bounding components of the stego-key. A rule is established that makes it 

possible to decide on the inclusion of a LUT unit in the stego path, depending on the 

connections with the blocks already included in the stego path. The theoretical posi-

tions of the method form a cyclic sequence of actions for choosing LUT units from the 

available set of LUT-container units. 

A software implementation of the method is proposed, based on the analysis of 

the information model of the LUT-container obtained using the CAD system Intel 
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Quartus Prime. The implementation of the proposed method can be used as part of 

software systems that perform automated monitoring of the integrity of the program 

code of FPGA-based components. 

Key words: integrity monitoring; FPGA; LUT; digital watermark; ste-

ganographic path; programmable computing units. 

 

Постановка проблемы. Важной составляющей безопасности компью-

терных систем является обеспечение их целостности, которое состоит в ис-

ключении непредусмотренных изменений системы или предоставляемых ею 

сервисов [1]. Большинство современных компьютерных систем содержат в 

своем составе программируемые компоненты: микропроцессоры, микро-

контроллеры, программируемые логические интегральные схемы (далее – 

ПЛИС) [2]. Функционирование систем такого рода обеспечивается как физи-

ческими связями компонентов, так и совокупностью программных кодов, 

настраивающих компоненты на решение требуемых задач. В отличие от ком-

понентов с жесткой логикой функционирования обеспечение целостности 

программируемых компонентов усложняется в силу двух факторов: 

1) относительной простоты процесса внесения изменений в програм- 

мный код компонентов; 

2) необходимости внесения легитимных (разрешенных) изменений 

программного кода, которые выполняются на всех этапах жизненного цикла 

системы. 

В этих условиях нарушение целостности программного кода компо-

нентов может быть замаскировано под его легитимное изменение или вхо-

дить в состав легитимного изменения как закамуфлированная часть [3]. 

В работе [4] рассматривается проблема обеспечения целостности про-

граммного кода микросхем типа FPGA (Field Programmable Gate Array), ко-

торые являются наиболее современной и часто используемой разновид- 

ностью ПЛИС. Структура таких микросхем представляет собой двухмер-

ную матрицу элементарных программируемых блоков нескольких видов: 

настраиваемых и специализированных вычислителей, блоков распределен-

ной и сосредоточенной памяти, блоков ввода-вывода. Программный код 

микросхем FPGA задает настройку каждого из блоков матрицы на выполнение 

конкретной функции, а также формирует систему связей между блоками. 

Несмотря на наличие во многих микросхемах FPGA встроенных меха-

низмов защиты программного кода от перезаписи [5], существуют способы об-

хода такой защиты [6], позволяющие вносить в программный код нелегитим-

ные изменения. В силу этого наиболее распространенным подходом к обеспе-

чению целостности программного кода FPGA-базированных компонентов вы-
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ступают приемы, основанные на использовании блоков дополнительной кон-

трольной информации, которые позволяют сделать выводы о целостности кода. 

Анализ последних исследований и публикаций. Наиболее часто 

применяемые подходы к контролю целостности программного кода основа-

ны на применении контрольных хэш-сумм [7]. Хэш-суммы для этих целей  

вычисляют при помощи криптографических хэш-функций [8], основная 

особенность которых состоит в необратимости, то есть относительной про-

стоте получения значения функции по ее аргументу, но крайней вычисли-

тельной сложности получения аргумента по значению функции. Все прак-

тически используемые подходы к контролю целостности базируются на 

двукратном вычислении хэш-суммы с последующим сравнением результа-

тов этих вычислений [9]. Последовательность действий относительно кон-

троля целостности при этом образует две стадии: стадию подготовки про-

граммного кода к контролю и непосредственно стадию контроля. 

Стадия подготовки программного кода P к контролю: 

1) для информационного объекта программного кода P при помощи 

заданной хэш-функции вычисляется хэш-сумма SP; 

2) полученная хэш-сумма некоторым оговоренным образом присоеди-

няется к информационному объекту P или сопоставляется с ним. В резуль-

тате формируется информационный объект СP = (P, SP), включающий в се-

бя программный код и его хэш-сумму. 

Стадия контроля целостности информационного объекта СP*: 

1) информационный объект СP* = (P*, SP1*) разделяется на составля-

ющие его программный код P* и хэш-сумму SP1*.  

2) для информационного объекта программного кода P* при помощи 

заданной хэш-функции вычисляется хэш-сумма SP2; 

3) вновь вычисленная хэш-сумма SP2 сравнивается с хэш-суммой SP1*, 

извлеченной из проверяемого объекта. В случае несовпадения этих  

хэш-сумм целостность считается нарушенной. 

Недостаток традиционных методов контроля целостности програм- 

мных кодов заключается в том, что контрольная хэш-сумма SP, сформиро-

ванная на стадии подготовки информационного объекта к контролю, хра-

нится либо полностью открыто, либо может быть найдена в структуре ин-

формационного объекта в результате его анализа. Так, известен подход [10], 

в рамках которого контрольная хэш-сумма размещается в памяти рядом с 

контролируемым программный кодом. Другой часто используемый подход 

[11] предполагает включение хэш-суммы в информационный объект про-

граммного кода в качестве одного из его полей. Указанные подходы не поз-

воляют скрыть факт того, что контроль целостности выполняется и не дает 

возможности скрыть контрольную информацию, на основании которой этот 
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контроль проводится. Существует также подход [12], в рамках которого 

контрольная хэш-сумма присоединяется к информационному объекту про-

граммного кода не в открытом, а в зашифрованном виде при помощи огово-

ренного криптографического алгоритма. Такой подход скрывает контроль-

ную информацию, но оставляет открытым для внешнего наблюдателя сам 

факт того, что контроль целостности производится. Это приводит к воз-

можности применения достаточно большого спектра приемов (от полного 

перебора до методов социальной инженерии) для открытия и фальсифика-

ции хэш-суммы. 

Перспективный подход к хранению контрольной хэш-суммы, устра-

няющий приведенные выше недостатки, заключается в том, что хэш-сумма 

не присоединяется к информационному объекту P программного кода, а по-

гружается в него в виде цифрового водяного знака (далее – ЦВЗ) [13–15]. 

Достоинства такого подхода состоят в том, что: 

1) ЦВЗ не увеличивает объем информационного объекта на размер 

хэш-суммы; 

2) отсутствует возможность для внешнего наблюдателя выявить факт 

того, что программный код контролируется, а также выделить часть инфор-

мационного объекта, которая содержит полезный программный код и часть, 

которая сдержит хэш-сумму; 

3) внедрение ЦВЗ в программный код выполняется таким образом, что 

функционирование микросхемы FPGA не претерпевает изменений.  

Методы [13–15], реализующие концепцию применения ЦВЗ для кон-

троля программного кода FPGA-базированных компонентов, предполагают 

использование программных кодов блоков LUT (Look Up Table) в качестве 

среды, в которую погружается ЦВЗ. Блоки LUT являются наиболее массо-

выми элементарными вычислительными единицами FPGA. Их количество в 

современных микросхемах FPGA может варьироваться от десятков тысяч до 

нескольких миллионов. Блок LUT представляет собой программируемый 

вычислитель логической функции от n-аргументов (обычно от 4 до 8). 

Настройка блока LUT на реализацию конкретной логической функции про-

изводится при помощи 2
n
-разрядного программного кода. В соответствии с 

положениями методов [13–15] совокупность программных кодов блоков 

LUT используется в качестве среды внедрения контрольного ЦВЗ. Внедре-

ние в рамках указанных методов выполняется с использованием эквива-

лентных преобразований [16; 17], которые не изменяют реализуемые бло-

ками LUT логические функции и не влияют на функционирование микро-

схемы FPGA. Методы [13–15] определяют, что для внедрения ЦВЗ из  

множества блоков LUT формируется упорядоченное множество блоков, 
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каждый элемент которых однозначно соответствует разряду ЦВЗ и исполь-

зуется для внедрения этого разряда. Указанное упорядоченное множество 

называется стеганографическим путем (стего-путем) в среде LUT-ориен- 

тированного информационного объекта. При этом правило формирования 

стего-пути выступает частью стего-ключа – совокупности секретной ин-

формации, определяющей формальные правила извлечения ЦВЗ из про-

граммных кодов блоков LUT. Методы [13–15] не конкретизируют способ 

формирования стего-пути и не определяют возможные ограничения, накла-

дываемые на его элементы.  

Целью статьи является формализация метода формирования стего-

пути как части задачи внедрения ЦВЗ в программный код FPGA-бази- 

рованных компонентов в процессе контроля целостности.  

Изложение основного материала. Предлагаемый метод выполняет 

формирование стего-пути в LUT-контейнере. Под LUT-контейнером микро-

схемы FPGA понимается совокупность: а) блоков LUT этой микросхемы; 

б) связей между этими блоками; в) связей между блоками LUT и выводами 

микросхемы FPGA; г) программных кодов, поставленных в соответствие 

каждому из блоков LUT. LUT-контейнер является частью структуры микро-

схемы FPGA, непосредственно задействованной в процессе внедрения ЦВЗ. 

Входные данные метода:  

а) информационная модель LUT-контейнера [18], содержащая струк-

турированную информацию о его компонентах; 

б) контрольный ЦВЗ, предназначенный для внедрения в LUT-контейнер – 

двоичная последовательность W = <w1, … , wn>, содержащая хэш контролиру-

емого программного кода; 

в) стего-ключ – секретный набор формально заданных правил внедре-

ния ЦВЗ в LUT-контейнер. 

Задача метода: получить упорядоченное множество (последователь-

ность) блоков LUT, предназначенных для непосредственного внедрения 

разрядов ЦВЗ. 

Выходные данные метода (результаты): стего-путь в LUT-кон- 

тейнере, представляющий собой упорядоченное множество элементов: 

 

P = <p1, … , pn>,                                                  (1) 

 

в котором каждый элемент pi описывает отдельный блок LUT микросхемы 

FPGA, а также содержит информацию, необходимую для внедрения одного 

разряда ЦВЗ в программный код этого блока; каждый элемент pi однозначно 

соответствует разряду ЦВЗ wi при i = 1… n;  pi представляет собой тройку 

элементов: 
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pi = <idLUTi, codeLUTi, DListLUTi>,                                       (2) 
 

где  idLUTi – идентификатор блока LUT;  
  codeLUTi – программный код блока LUT idLUTi;  
  DListLUTi – список блоков LUT, источником входных данных для кото-

рых является блок с идентификатором idLUTi. 
Первое положение метода заключается во введении отношения по-

рядка на множестве элементов стего-пути за счет использования:  
а) уникальных идентификаторов блоков LUT, заданных информационной 
моделью LUT-контейнера; б) правила упорядочивания элементов, заданных 
стего-ключом.  

Информационная модель [18] LUT-контейнера  формируется как ре-
зультат получения данных о FPGA-проекте при помощи соответствующей 
системы автоматизированного проектирования (далее – САПР) и програм- 
много обеспечения, выполняющего построение информационной модели. 
САПР-производителей микросхем FPGA идентифицируют блоки LUT в 
матрице микросхемы при помощи числового идентификатора. Этот иден-
тификатор представляет собой натуральное число, сопоставленное блоку 
LUT и являющееся уникальным в пределах матрицы FPGA. Наличие такого 
идентификатора дает возможность ввести отношение порядка на множестве 
блоков LUT-контейнера. 

Правило упорядочивания блоков LUT-контейнера задается одним из 
компонентов стего-ключа. Этот компонент формально описывает порядок 
обхода блоков LUT-контейнера в процессе внедрения ЦВЗ.  

Второе положение метода заключается в том, что при формировании 
стего-пути учитываются естественные ограничения, накладываемые струк-
турой LUT-контейнера на выбор блоков, включаемых в стего-путь. 

Указанные ограничения обусловлены спецификой эквивалентных пре-
образований [16; 17] программных кодов блоков LUT, в результате выпол-
нения которых осуществляется внедрение разрядов ЦВЗ в эти программные 
коды. При внедрении разряда ЦВЗ в программный код некоторого блока 
LUTk производится условное инвертирование разрядов программного кода 
для достижения требуемого значения в заданном его разряде. Для компен-
сации этого инвертирования выполняется модификация программных кодов 
всех блоков LUT, входы которых подключены к выходу блока LUTk (далее – 
блок LUTk), в который выполняется внедрение разряда ЦВЗ, будет назы-
ваться целевым блоком, а множество блоков LUT, получающих входные 
данные с выхода целевого блока LUTk, компенсирующим множест- 
вом блоков для блока LUTk). Если же блок LUTk подключен к выходу  
микросхемы FPGA, то компенсирующая модификация программных кодов 
становится невозможной из-за отсутствия блоков LUT, находящихся между 
выходом блока LUTk и выходом микросхемы FPGA. В силу этого данное 
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положение метода определяет ограничение, заключающееся в невозмож- 
ности использования в качестве элементов стего-ключа блоков LUT, выходы 
которых непосредственно подключены к выходам микросхемы FPGA. 

Третье положение метода заключается в том, что при формировании сте-

го-пути учитываются искусственные ограничения, накладываемые стего-клю- 

чом на выбор блоков, включаемых в стего-путь. 

Эквивалентные преобразования [16; 17], реализующие непосредствен-

ное внедрение разрядов ЦВЗ, требуют модификации программного кода как 

целевого блока, так и программных кодов всех компенсирующих блоков, 

относящихся к данному целевому блоку. В этих условиях может быть не- 

целесообразным внедрение разряда ЦВЗ в целевой блок, выход которого 

подключен к большому количеству компенсирующих блоков. Для управле-

ния возможностью внедрения разряда ЦВЗ в подобные целевые блоки сте-

го-ключ может содержать компонент, задающий ограничивающий порог 

количества элементов компенсирующего множества блоков. Все целевые 

блоки LUT, у которых количество подключенных к их выходу компенсиру-

ющих блоков превышает ограничивающее  значение, не включаются в  

состав стего-пути. Указанное искусственное ограничение, задаваемое ком-

понентом стего-ключа, не является единственно возможным. Метод допус-

кает наличие иных подобных ограничений, применяемых в соответствии с 

данным положением метода. 

Четвертое положение метода заключается в том, что в процессе 

формирования стего-пути в его состав не может быть включен блок LUT, 

выход которого подключен к входу хотя бы одного блока LUT, ранее вклю-

ченного в стего-путь. 

Обоснование данного положения состоит в следующем. Пусть некото-

рый блок LUTa включен в состав стего-пути. Пусть также выход другого 

блока LUTb подключен к одному из входов блока LUTa. Необходимо при-

нять решение о возможности включения блока LUTb в состав стего-пути. На 

этапе внедрения ЦВЗ в программный код блока LUTa будет встроен один из 

разрядов ЦВЗ. В этом случае при внедрении разряда ЦВЗ в блок LUTb по-

требуется выполнить модификацию программного кода, как самого блока 

LUTb, так и всех его компенсирующих блоков, принимающих данные с вы-

хода блока LUTb. В число таких блоков, по условию описываемой ситуации, 

входит и блок LUTa, в программный код которого уже внедрен разряд ЦВЗ. 

Модификация программного кода блока LUTa приведет к искажению ранее 

внедренного в него разряда ЦВЗ. Для предотвращения такого искажения 

блок LUTb не должен входить в состав блоков, в которые внедряются разря-

ды ЦВЗ. Следовательно, в заданной ситуации блок LUTb  не может входить 

в состав стего-пути. 
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Предлагаемый метод включает следующую последовательность дей-
ствий. 

Этап 1. Из множества L идентификаторов блоков LUT-контейнера 
формируется упорядоченное множество идентификаторов:  

 
Lorder = <id1, id2, … , idm>. 

 
Правило упорядочивания задается компонентом стего-ключа, опреде-

ляющего порядок обхода блоков LUT-контейнера в процессе внедрения 
ЦВЗ (первое положение метода). 

Далее этапы 2–5 выполняются последовательно для каждого из эле-
ментов множества Lorder. 

Этап 2. Для текущего блока LUT с идентификатором idj, где j = 1 … m, 
выполняется проверка естественных ограничений, накладываемых структурой 
LUT-контейнера на возможность использования этого блока в составе стего-
пути (второе положение метода). Для этого производится проверка того, не 
имеет ли выход блока LUT с идентификатором idj непосредственных подклю-
чений к выводам микросхемы FPGA? Если такие подключения имеются, то 
блок idj в состав стего-пути не включается, и выполняется переход к анализу 
следующего блока из множества Lorder (возвращение на этап 2). Иначе, осу-
ществляется переход к этапу 3. 

Этап 3. Для текущего блока LUT с идентификатором idj, где 
j = 1 … m, выполняется проверка искусственных ограничений, накладывае-
мых стего-ключом на возможность использования этого блока в составе 
стего-пути (третье положение метода). Если блок idj не удовлетворяет огра-
ничивающее условие стего-ключа, то этот блок в состав стего-пути не включа-
ется, а выполняется переход к анализу следующего блока из множества Lorder 
(возвращение на этап 2). Иначе, осуществляется переход к этапу 4. 

Этап 4. Для текущего блока LUT с идентификатором idj, где 
j = 1 … m, выполняется проверка того, имеются ли в LUT-контейнере блоки, 
подключенные к выходу блока idj и при этом уже включенные в состав сте-
го-пути (четвертое положение метода)? Если такие блоки имеются, то блок 
idj в состав стего-пути не включается, а выполняется переход к анализу сле-
дующего блока из множества Lorder (возвращение на этап 2). Иначе, осу-
ществляется переход к этапу 5. 

Этап 5. Идентификатор блока idj включается в состав стего-пути 
(включается в упорядоченное множество P (1), описывающее стего-путь). 
Если idj – последний обработанный элемент множества Lorder, то стего-путь 
сформирован и полное его описание содержится во множестве P (1). Иначе, 
выполняется переход к обработке следующего элемента множества Lorder 
(переход на этап 2). 
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Предлагаемый в данной статье метод формирования стего-пути в про-

странстве LUT-контейнера был реализован программно. Реализация выпол-

нялась на языке C# в рамках программной платформы Net. В среде разрабо-

танного программного обеспечения выполнено тестирование предлагаемого 

метода. В качестве целевых микросхем использовались микросхемы FPGA 

Intel (Altera) Cyclone II–IV [19]. Для получения информационной модели 

LUT-контейнера была применена САПР Intel Quartus Prime [20] совместно с 

разработанными собственными программными модулями. Результаты те-

стирования свидетельствуют о целесообразности использования реализации 

предлагаемого метода в составе системы контроля целостности програм- 

много кода FPGA-базированных компонентов. 

Выводы по данному исследованию и перспективы дальнейших ис-

следований в данном направлении. Предложенный в статье метод позво-

ляет выполнить построение стего-пути в пространстве LUT-контейнера. 

Метод позиционируется как составная часть решения задачи контроля це-

лостности программных кодов FPGA-базированных компонентов путем ис-

пользования ЦВЗ. В исследовании обоснованы основные положения метода 

и сформулированы этапы его выполнения. Предложена программная реали-

зация метода, основанная на анализе информационной модели LUT-кон- 

тейнера, получаемой при помощи САПР Intel Quartus Prime. Реализация  

метода может найти применение в составе программных систем, выполня-

ющих автоматизированный контроль целостности программного кода 

FPGA-базированных компонентов. 

Дальнейших исследований требует вопрос построения в пространстве 

LUT-контейнера оптимального в соответствии с заданными параметрами 

стего-пути. Например, построения стего-пути, обеспечивающего для задан-

ного LUT-контейнера внедрение ЦВЗ максимального объема, или сте- 

го-пути, использующего минимальное количество блоков LUT (целевых и 

компенсирующих) для внедрения ЦВЗ фиксированного объема. 
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